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Resumo

A Cloud Computing ou computa¢ao em nuvem ou ainda o processamento em nuvem,
termo que passaremos a usar neste artigo, é uma tendéncia tecnolégica cujo destino,
na Otica de implementacao, seré inevitavel nos préximos anos para 0 mundo inteiro,
segundo especialistas. Apesar dos defeitos registados, tém sido progressivamente
encontradas solugdes técnicas para colmatar os mesmos. Neste &ambito em que todos
0s paises deverdo se submeter, pergunta-se como vai e deve reagir Sdo Tomé e
Principe, tendo como premissa a existéncia do cabo submarino em fibra 6tica? Ser
espetador/cliente ou mais um elemento ativo desta nova tendéncia tecnoldgica
quando sabemos que o Pais aposta na prestacdo de servico na Regido? E ou nio
projeto estruturante o Pais dotar-se de Data Centers? Estas sdo, de entre outras, as
guestdes que iremos desenvolver neste artigo.
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1. Introducéo

Deus quer, 0 homem sonha a obra nasce (Fernando Pessoa), eis que chegamos ao momento em que
faz-se abstracdo, a grande escala, de servidores fisico em centros de armazenamento de dados para
multiplicar servidores I6gicos (Sousa, Moreira, & Machado, 2009). Em 2006 o Ex-CEO do Google,
Eric Schmidt, utilizou pela primeira vez o termo “Cloud computing” para explicar como fazia a gestio
dos seus Centros de armazenamento de dados (Jacquet & Cavassana, 2012). O termo nuvem na frase
“Processamento em Nuvem” ¢ justamente para fazer alusio a complexidade por detrds desta
tecnologia.

Comparando e dito de forma muito simples podemos reduzir o processamento em nuvem naquela
operacgdo bésica que os informéaticos fazem no seu computador quando dividem o seu disco rigido em
duas ou mais particdes logicas, dando a impressao de que tem varios discos no seu computador. Desta
vez, esta operacdo € a nivel de servidores onde a partir de um ou varios servidores fisicos se gera um
ou varios servidores logicos. A operacdo que acabamos de descrever de forma muito resumida chama-
se virtualizagdo (Abstracdo de uma camada fisica para a criacdo de multiplas camadas légicas). O
esquema abaixo (cf. Figura 1) ilustra de forma sintética a nossa percec¢do da evolugédo do conceito de
processamento em nuvem.
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Figura 1:Evolucéo a volta da nogédo de processamento em nuvem.

O objetivo deste artigo é fazer um breve estado de arte sobre o processamento em nuvem e
particularmente por em evidéncia as suas vantagens e desvantagens e sobretudo contextualizar Sdo
Tomé e Principe neste ambiente tecnoldgico tendo em conta a existéncia do cabo submarino em fibra
Otica cuja ligagdo com a Africa do Sul parece ser uma realidade a ser consumada.

No desenvolvimento deste artigo iremos definir o conceito da tecnologia “Processamento em nuvem”,
passaremos depois as vantagens e desvantagens e, terminaremos com uma breve concluséo e
recomendacdes contextualizando S&o Tomé e Principe.
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2. Definicéo

O conceito de processamento em nuvens (em inglés, Cloud Computing) refere-se na utilizagdo de
memorias, de capacidades de armazenamento, de capacidades de calculo de computadores e de
servidores compartilhados e interligados por meio de Internet (Moreira & Neto, 2010). A palavra
nuvem sugere uma ideia de ambiente desconhecido onde somente toda a infraestrutura e recursos
computacionais ficam “escondidos” tendo o utilizador apenas acesso a interface através do qual tera
acesso a um conjunto de aplicacdes e servicos (Pedrosa & Nogueira, 2012).

A materializacdo do modelo das nuvens so é possivel gracas a existéncia de grandes centros de
armazenamentos de dados, conhecidos sobre 0 nome de Centros de Processamento de Dados (em
inglés, Data Center) (Pedrosa & Nogueira, 2012) e naturalmente pela existéncia da Internet. Podemos
deduzir através desta Ultima frase que so existe a tecnologia de nuvens gragas a existéncia de Data
Center e da Internet. Portanto querer usufruir, sem hesitacdo das vantagens da tecnologia das nuvens
implica ter pelo menos um Data Center digno deste nome. Sem entrar nos meandros desta tecnologia,
falando por exemplo da sua classificagdo em Nuvens Privadas?, Publica? e Hibrida ou na sua
tipificacdo de servicos em SaaS® (Software as a Service), 1aaS* (Infrastruture as a Service) e PaaS®
(Platform as a Service) podemos dar exemplos de servi¢cos em nuvem tais como o facebook, o gmail,
o0 hotmail para citar sé alguns.

Para falarmos de forma mais pragmatica deste conceito olhemos para a figura 1 e facamos a sua
exposi¢do. De baixo para cima temos a “Infraestrutura convencional”, os “Data Center” e o
“Processamento em nuvens”.

A infraestrutura convencional (cf. Figura 2): Estamos perante a situacdo mais basica em que cada
instituicdo do estado, empresas publicas ou privadas fazem um uso (gestéo e manutencao) exclusivo
de recursos computacionais que tém. Os equipamentos informaticos — servidores e outros recursos de
armazenamento - estdo fisicamente nestas instituicdes ou empresas. Exemplos: o CPD da EMAE, da
DITEI, da CST, do INIC, da Unitel. E importante salientar que em S&0 Tomé e Principe as instituicdes
referem-se & CPD quando na verdade se trata apenas de salas técnicas.

Figura 2. Infraestrutura convencional (Google, 2014).

1 Servigos em nuvem operados internamente, dentro da empresa.

2 Servigo em nuvem operados por fornecedores externos.

8 Software ¢ gerido por um fornecedor que permite a utilizagdo via Web.

4 Implementa uma visédo abstrata do hardware com proposito de oferecer componentes virtuais de TI.
® Programacdo virtual e execucdo de ambientes para aplicagdes.
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Os Data Centers (cf. Figura 3): Estamos perante a situa¢cdo em que foi construida uma infraestrutura
que respeita normas internacionais (T1A-942) (Pescador, s.d.). Nesta infraestrutura o fornecedor, ou
o proprietéario do Data Center, aluga ou alberga recursos computacionais fisicos de e para clientes. A
responsabilidade de gestéo, seguranca e manutengdo dependem do contrato entre o fornecedor e o
cliente. Esta infraestrutura, quando existe num Pais, permite partilha de recursos tais como energia,
sistema de arrefecimento, seguranca fisica, combate e prevencao contra incendio e infraestrutura de
rede. Os Data Center sdo espago fisicos projetados para proteger servidores e outros componentes
gue compdem uma infraestrutura de TI tais como sistemas de armazenamento de dados (storage),
ativos de rede (switch router e Firewall) sendo o mais importante desta infraestrutura garantir a
disponibilidade de equipamentos mais importantes e por conseguinte garantir a perenidade de dados
para uma instituicdo ou empresa. Para S80 Tomeé e Principe uma infraestrutura desta natureza
permitiria a salvaguarda do patrimonio digital do Pais.

Figura 3. Exemplo de Data Center (Pescador, s.d.).

Processamento em nuvem (Cloud Computing) (cf. Figura 4): conceito introduzido para formalizar
um “novo” paradigma tecnologico. Num Data Center temos servidores por dezenas até mesmo por
centenas (cf. Figura 3). Cada servidor ou bastidor de servidores pode pertencer a DITEI, a EMAE, o
INIC, a CST ou a UNITEL. Estamos perante a situacdo em que cada entidade tem o seu espaco fisico
com 0s seus equipamentos ou ainda na situacdo em que cada entidade teria alugado servidores para
albergar os seus servigos (de emails, contabilidade, etc.). Portanto, estamos num quadro em que
fisicamente e de forma palpavel sabe-se onde esta cada servidor de cada entidade. Ora, no caso das
tecnologias de nuvens o processo consistiria na unido dos recursos fisicos de servidores para conceber
um unico servidor altamente potente e permitir assim que se possa virtualizar cada servidor em funcéo
das necessidades. Para retomar o exemplo de entidades acima referidos, usar a Nuvem consistiria em
criar para cada entidade (DITEI, a EMAE, o INIC, a CST ou a UNITEL) servidores virtuais para
albergar os seus servigos. Em outros termos cada entidade deixa de ter servidores fisicos e passam a
ter servidores virtuais.
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Figura 4. Processamento em nuvem (Teclealgo, s.d.).
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3. Vantagens da tecnologia de Nuvens

Ponto de vista econémico

A vantagem mais evidente da tecnologia em nuvem é econémica pois, ja ndo se compra servidores
fisicos mas sim virtuais. Compra-se servigos, ja ndo se tem que preocupar com a sua instalacéo e
configuracdo para o seu funcionamento basico no caso de nuvens publicas. Partilha-se todos os custos
que possam sustentar a existéncia de servidores fisicos. Para os gestores de sistemas ela apresenta
uma vantagem incontestavel que é a da perenidade dos dados, pois as replicas dos servidores e dados
se faz em tempo record garantindo assim que n&o haja perda de informacdes. E possivel se notarmos
que precisamos de mais memoria, mais espaco em disco, ou mais processador aumentarmos sem
qualquer risco de por em causa o funcionamento do sistema instalado (Pedrosa & Nogueira, 2012);
algo que com servidores fisicos pode tornar rapidamente problematico.

Portabilidade

Por se tratar de nuvens e que a Internet € o principal pilar da sua existéncia a informacao fica
disponivel na maioria de terminais tecnoldgicos (PC, portateis, tablet, smarthphones, etc) e seja la
qual for o sistema operativo no terminal.

Ecoldgico

Um dos problemas no meio tecnolégico ¢é de saber o que fazer com o chamado “lixo tecnolégico”.
Os computadores, servidores e outros equipamentos de Tl envelhecem rapidamente provocando ja
neste meio preocupacdes sobre o seu destino. Desta feita, 0 conceito de factorizagéo e virtualizagdo
de recursos e uso de servicos, infraestruturas e plataformas a medida de necessidades faz deste novo
paradigma tecnol6gico um parceiro incontestavel na protecdo do ambiente.

4. Desvantagens da tecnologia de Nuvens

Integracéo de sistemas locais

O CIO do IEEE, Alexander Pasik (Pasik, 2012) fala da Integracéo de sistemas locais com os da nuvem
como um desafio e vemos como sendo um dos freios da adocao desta tecnologia, pois nem sempre é
facil migrar sistemas proprietarios com protocolo especificos para as nuvens sem muito trabalho de
engenharia.

Seguranca

A seguranga constitui uma grande desvantagem, entretanto € ao mesmo tempo um grande desafio
para a existéncia da tecnologia em nuvem. Numa infraestrutura convencional (cf. Figura 2) as
informacGes estdo armazenadas localmente nos servidores enquanto que com a tecnologia das nuvens
a informacdo estd em local desconhecido. Este aspeto pde em causa, quando ndo devidamente
acautelado, a privacidade e integridade das informacdes. Ja se questionou onde estdo todos os seus
emails privados que tem partilhado com parceiros e amigos quando usa o gmail ou hotmail? Usar as
tecnologias das nuvens para albergar dados de empresas ou instituicdes deve levar-nos a colocar a
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mesma questdo. A seguranca informatica é um assunto transversal a qualquer tema ligado a TIC,
partindo de uma infraestrutura convencional até as nuvens. Porém, uma coisa € sentir que o seu
servidor esta sendo atacado e desligar o cabo de rede e outra é sentir que o seu servidor esta sendo
atacado nas nuvens e ndo poder fazer nada. Repara que o ataque pode ser de origem do préprio
fornecedor de servico em nuvens. Wikileaks®, Edward Snowden’, mostrou-nos o quanto mesmo
informacGes altamente confidencias e protegidos como as Nuvens do Google ou do Hotmail podem
vazar. A figura 5 mostra como os engenheiros da NSA (National Security Agency, USA) quebraram
e apoderaram-se de informac6es pessoais de clientes na Nuvem do Google. Portanto ha que saber
definir 0 que deve ou ndo chegar as nuvens sobre pena de causar danos, como a dependéncia, as
gerac0es futuras.
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Figura 5. Quebra de seguranca na Nuvem do Google (wikipedia, 2014).

Disponibilidade da informacéo

A disponibilidade refere-se a garantia de que o sistema e os dados estardo sempre disponiveis. Ora
sabemos que mesmo o Gmail e Hotmail ficam fora de servico (Pedrosa & Nogueira, 2012). Porém,
um outro fator a ndo ignorar é a prdpria disponibilidade da Internet. No caso de Sdo Tomé e Principe,
arquipélago que por enquanto s6 tem uma ligagdo por cabo submarino em fibra, qualquer avaria no
cabo pode implicar, em funcdo da gravidade, de duas a trés semanas sem internet e por conseguinte
sem nuvem e consequentemente sem acesso aos seus sistemas e dados. Ainda que tenhamos
alternativas de redundancia como os satélites, devido a laténcia nunca poderemos atingir os débitos
do cabo submarino em fibra e naturalmente que o0 acesso aos sistemas em nuvem ficariam
comprometidos.

Soberania dos dados

A soberania dos dados prende-se com informac6es pessoais e do estado. Em condi¢des normais e
nesta era tecnoldgica em que estamos, todos os paises devem, se ainda ndo o fizeram, dotar-se de uma
lei de protecdo de dados e uma lei de soberania de dados tendo em conta a existéncia das tecnologias
de nuvens. As vantagens econdmicas levam quase sistematicamente um gestor a decidir a favor da

& WikilLeaks é uma organizacdo transnacional sem fins lucrativos, sediada na Suécia, que publica, em sua
pagina, postagens de fontes andnimas, documentos, fotos e informagfes confidenciais, vazadas de governos ou
empresas, sobre assuntos sensiveis.

" Edward Joseph Snowden é um analista de sistemas, ex-funcionario da CIA e ex-contratado da NSA que tornou
publico detalhes de varios programas que constituem o sistema de vigilancia global da NSA americana.
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economia que pode fazer em detrimento do que a moral aceita. Existem dados do cidadao, dados do
estado que ndo podem estar fora do Pais, sobre pena de caso haja indisponibilidade de informacao
(ver o ponto anterior) o Pais fique paralisado. Os dados como foi referido no ponto seguranca, ficam
em local desconhecido. Cada Pais tem a sua propria lei sobre o qual qualquer dado alojado no seu
territorio devera submeter-se. Portanto, ainda que Sdo Tomé e Principe enquanto Pais soberano, por
exemplo, decrete que os dados da Direcdo das Finangas ndo podem ser auditados, este decreto é valido
em Sdo Tomé e Principe, mas ndo no local onde fisicamente estdo os seus dados, no Brasil, em
Portugal, na Singapura ou na China. A soberania dos dados € um dos travdes na adogdo das
tecnologias de nuvem como indicado pela Asia Cloud Computing Association (Asia Cloud
Computing Association, 2014) e pelo jornal online LeMonde (Monde, 2013) . Esta associacdo diz
ainda que para salvaguardar a soberania é necessario o Pais construir Data Center locais, pensamento
partilhado com os ministros de interior alemdo (Hans-Peter Friedrich) e o ministro delegado de
economia digital francés (Fleur Pellerin) (ECHOS, 2013). A soberania dos dados alojados na nuvem
constitui hoje uma grande preocupacao para os estados europeus relativamente aos Estados Unidos
de América (anti-cybercriminalite, 2014).

5. Conclusdo e Recomendacdes

O Processamento em nuvem é uma tendéncia tecnol6gica que aos poucos tem atingido tanto os
utilizadores domésticos como empresariais e temos que reconhecer as vantagens desta tecnologia;
embora as desvantagens acima apresentadas, serem também desafios, pensamos que fugir ndo é
solucdo quando de antemé&o sabemos que a evolucéo tecnoldgica é inevitavel. O que deve fazer cada
Pais soberano e responsavel é criar condi¢fes para que possa usufruir e evoluir da melhor forma
possivel neste novo paradigma tecnoldgico, e neste caso passa sem qualquer divida na construcéo de
Data Center em Sdo Tomé e Principe. Como ja vimos, este pensamento € partilhado por muitos
peritos (Chopitea, 2012) (ECHOS, 2013).

Porém, fizemos entender que sé existe a tecnologia de Nuvens porque existe Data Center e que usar
a tecnologia de nuvens sem temer riscos, passa por dotar o Pais de Data Center para que possa este
altimo fazer parte de nuvens de parceiros estratégicos.

As vantagens do Pais dotar-se de Data Center, que consequentemente faria parte de uma Nuvem,
prende-se com vertentes econdmicas, tecnoldgicas, ecoldgica e politicas.

Na vertente econdmica

Os sucessivos governos admitem que transformar sao Tomé e Principe numa plataforma de prestacao
de servigo pode ter uma vantagem econdmica para o Pais. Ora tendo S&0 Tomé e Principe um Data
Center e o cabo submarino em fibra 6tica o Pais pode também “Prestar Servigos” de ponto de vista
tecnoldgico. A prestacdo de servico seria tanto para o interior como o exterior do Pais.

e Ao nivel interior ou seja para o proprio Pais
o Podemos reagrupar a maior parte das nossas infraestruturas (servidores individuais,
salas técnicas, servidores para visualizacdo) num mesmo local ou seja num Data
Center em S&o Tomé e Principe. Economicamente tem vantagens porque, para além
das vantagens inerentes a um Data Center tem uma que para S&o Tomé e Principe é
capital que é “O problema de corte sucessivos de energia”. Um Data Center garante
a redundancia energética e por conseguinte diminui a probabilidade de temos, como
tem acontecido muitos, servidores danificados. Outrossim, porque a seguranga é
maior nesta infraestrutura, ajuda para evitar vandalismos tais apropriacdo de dados
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privados do Chefe do Estado (Telanon, 2013) ou até mesmo comprometer elei¢des
como em 2010 em S&o Tomé e Principe (BBC, 2008). As instituicbes ou empresas
poderdo usar os servigos do Data Center para albergar os seus servidores e servigos
e Ao nivel exterior

o Ao albergamos servidores e servicos para o Pais também podemos fazer o mesmo
para empresas e institui¢oes estrangeiras.

o Ao fazermos parte de uma Nuvem, como sugerido neste artigo, estariamos a prestar
servicos pois como diziamos, por estar nas Nuvens os dados de clientes podera estar
em S8o Tomé e Principe sem que 0 mesmo saiba.

Na vertente tecnolégica

E incontestavel que se queremos que os técnicos locais sigam esta evolugéo é natural que devemos
proporcionar-lhes meios para tal, isto € tém que lidar com equipamentos e ambiente tecnoldgico para
melhor manuseamento. Ao transferir tudo para Nuvens onde ndo fariamos parte, 0s técnicos
perderiam autonomia técnica e passariam a ser técnicos avangados de tecnologias. E isto ndo é
saudavel para a sustentabilidade do patriménio digital do Pais.

Na vertente ecoldgica

Sao Tomé e Principe vai poluir menos ao dotar-se de um Data Center e por conseguinte fazer parte
de uma ou varias Nuvens. A virtualizacdo pode concentrar no Data Center um ou dois super
computadores e fornecer ao Pais centenas de servidores virtuais. Portanto ndo ha ddvida de que
ecologicamente serd bom para o Pais e para o resto do mundo.

Na vertente politica

Na vertente politica, embora possamos dizer que o mundo atual é civilizado, vemos quotidianamente
entre grandes na¢des comportamentos que nos levam a entender que ndo deixamos de ser 0 homem
das cavernas. Embargos em alimentos; Russia que deixa de comprar producbes Canadianas;
Blogueios no fornecimento do gaz canalizado; etc. sdo alguns exemplos que nos levam a pensar que
desligar um simples cabo de rede que nos dé acesso a nuvem, que nao seja nossa, NAo seja Missao
impossivel por mais rigorosos gque sejam 0s contratos. Ainda que ndo sejam estas as razdes para
termos um Data Center em S&o Tomé e Principe, fatores como catastrofes naturais ou guerras em
Paises onde existem Data Center, colocaria o Pais em situacdo de constrangimento desnecessarios.
Imaginem um instante a ideia de que o Pais onde teriamos os dados albergados decida ndo dar acesso
aos nossos dados. O que fariamos? Nada! Podemos evitar estes constrangimentos tendo uma boa
estratégia de desenvolvimento para o Pais em matéria de tecnologia.

A verdadeira questdo a ser colocada ndo é de saber se devemos ou ndo seguir a implementacdo da
tecnologia de nuvens nas nossas empresas, instituicdes do estado, empresas privadas e/ou publicas,
mas sim de saber se ao transferirmos informagdes para as nuvens, este procedimento respeita as
nossas leis ou pelo menos as leis standard internacional nesta matéria. Se estamos de facto consciente
das informacg6es que colocamos nas nuvens, se estas informacgdes ndo pdem em causa a soberania e
dignidade do Pais, se a suspensdo do acesso ou destrui¢do destas informagdes é desastroso para o
funcionamento do Pais, entdo podemos usar qualquer nuvem. Caso ndo estejamos nesta configuracao
é motivo de preocupacao. Por isso a solucéo a esta preocupacao passa pela construcdo de Data Center
em Sdo Tomé e Principe e fazer com que esta infraestrutura seja parte de nuvens internacionais sobre
regimentos de leis criadas para o efeito.
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As desvantagens apresentadas no artigo podem até ser rapidamente colmatadas com o trabalho arduo
da engenharia mas ndo podem colmatar a ignorancia de uma nacdo de nao saber que é necessario
salvaguardar o seu patriménio Digital. E portanto urgentissimo o Pais dotar-se de uma lei de protegdo
de dados e uma lei de soberania de dados tendo em conta a existéncia das tecnologias de nuvens sobre
pena de ser rapidamente ultrapassada.
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