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MINISTERIO DO PLANEAMENTO, FINANCAS E ECONOMIA AZUL

Agéncia Fiduciaria e de Administracao de Projetos
Projeto Reforco das Capacidades Institucionais

CQNTRATACAO DE UM CONSULTOR ESPECIALISTA NAS
AREAS DE SISTEMAS, COMUNICACAO E SEGURANCA
INFORMATICA

AVISO DE MANIFESTACAO DE INTERESSE

No ambito do Projeto Reforco das Capacidades Institucionais, financiado pelo
Banco Mundial, a Agéncia Fiducidria de Administracdo de Projetos (AFAP),
pretende contratar para a Dire¢do de Tecnologia de Informagdo (DITEI) do
Ministério do Planeamento, Finangas e Economia Azul de Sdo Tomé e Principe,
Um Consultor Individual Especialista nas Areas de Sistemas, Comunicacio e
Seguranca Informatica.

Havendo atualmente uma lacuna na capacitagdo dos técnicos da DITEI em
equipamentos de Comunicacdo FORTIGATE e de Armazenamentos STORAGE,
o objetivo desta consultoria sera capacitar os técmicos, acompanhar e
supervisionar a instalacao e configurag¢iao dos equipamentos informaticos no
ambito da reestruturacio da DataCenter do MPFEA, visando a melhoria e
salvaguarda das informag¢des financeiras do estado ali alojados.

O Consultor deverd ndo s6 fornecer formagdo (tedrica e pratica) on-the-job, mas

também acompanhar e supervisionar a execugdo de servicos de redesenhamento,

instalacdo e migrac@o de componentes especificas e participar no teste e validagio

da infraestrutura.

Os termos de Referéncia detalhado encontra-se anexado a esta Manifestacdo de

Interesse.

A consultoria tera a duracdo de 4 semanas.

Os candidatos devem ter o seguinte perfil:

1. Ter no minimo o grau de Licenciatura na drea de Informatica,
computagdo, Engenharia de Software ou area afim com um minimo de 10
anos de experiéncia

2. Ter certificagdes ou curso especifico de MCSE/MCSA, VMware LN
CCNP, Storage e outros ,\y‘gevrojetof%,/ .

3. Ter experiéncia em desenho e implementacdo de infra-£ g‘frutura de %
datacenter virtualizados, baseado em VMware ¢ ou Hyper-v; [¢ ~ AFAP %

4. Ter no minimo 5 (cinco) anos de experiéncia Profissional na\GonduPR(de




projeto de implantacdo de sistema informatico em finangas publicas,
bancos e outras instituicdes de caris financeiro, nos paises da Africa
Subsariana mais concretamente nos PALOPs;

5. Ter realizado formagdes semelhantes nos ultimos 2 anos;

6. Ter bom dominio da Lingua Portuguesa;

O interesse deve ser manifestado através do envio de Carta de Intengdo, copia do
B.I, Curriculum Vitae e dos comprovativos das formagdes e aptiddes, em carta
dirigida ao Diretor Geral da AFAP, até as 15 horas do dia 19 de Marco de
2020 para o endereco abaixo indicado,

ou

Para os enderegos de email projectrcil 7(@yahoo.com ; afap2(@yahoo.com.br
carlosbonfim53@hotmail.com com o Assunto: Ref 65/C/ICB/2020 Consultor
Especialista nas Areas de Sistemas, Comunicagdo e Seguranca Informaitica,
primeiro e dltimo nome.

Agéncia Fiducidria de Administragdo de Projetos
Avenida Kwame Nkruma,

Edificio do Afriland First Bank, 2° andar,

C.P. 1029, S. Tomé

S. Tomé e Principe

Telf. + 239 222 52 05

Segue em anexo os Termos de Referéncia.
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TERMOS DE REFERENCIA

TERMO DE REFERENCIA PARA CONTRATACAO DE CONSULTOR INDIVIDUAL NAS AREAS DE SISTEMAS,
ComunicAcA0 E SEGURANCA INFORMATICA

1. CONTEXTO

1.1.  Na sequéncia da consciencializagdo para modemizagéo de gestéo do erario piblico, bem
como 0s compromissos assumidos com os parceiros internacionais, mormente Fundo Monetario
Internacional (FMI) e o Banco Mundial (BM), em 2007, através da Lei n.° 3/2007, o Governo da
Republica Democratica de S@o Tomé e Principe oficialmente deu inicio ao processo de reforma das
Finangas Publica, composta por dois procedimentos que sao Organizagao da Gestdo e SAFE-e.

1.2, Neste ambito foi criada a DITEI, Diregéo da Tecnologia de Informag&o para Implementar e
Gerir o Parque informéatico do Ministério das Finangas e dos Orgaos do Estado. Com este (ltimo o
Banco Mundial financiou toda a Infraestrutura Informatica da DITEI em 2008.Passando mais de 10
anos os equipamentos ficaram obsoletos, criando obstaculos no seu funcionamento, obrigando a
aquisicdo de novos equipamentos e a capacitagdo dos técnicos para a sua reestruturagéo, tendo
concretizados atraves de um financiamento de Banco Mundial através de AFAP. Neste processo
ficou por realizar a capacitagédo de técnicos da DITEl em equipamentos de Comunicagéo
FORTIGATE e de Armazenamento STORAGE par a materializagdo dos mesmos.

2. JUSTIFICAGAO

21. Tendo a DITEI projectado para a reestruturagdo do seu Centro de Processamento e
Armazenamento de Dados (DataCenter) as técnicas de Virtualizagdo e de Cluster de modo a dar
resposta as inlimeras solugdes em curso no ambito da Reforma das Finangas Publicas definida
pelo Estado Santomense como pilar de boa gestéo da coisa plblica.

2.2. A DITEl intende que um dos caminhos para 0 sucesso na implementagdo de
infraestruturas tecnoldgicas consiste em driblar os passos errados e frilhar os certos, socorrendo-se
da experiéncia de outros que ja fizeram a mesma caminhada neste dominio.

2.3. Por ser um o6rgdo publico dinadmico e que sempre busca a inovagdo, através do
conhecimento e da introdug&o das melhores préticas existentes em seus processos de negécios, a
DITEI, prope a contratagdo de um consultor especialista para Ihe assessorar na instalagéo e
configuragéo da sua DataCenter e capacitagdo on Job .

3. SITUAGAO ACTUAL DAS CAPACIDADES TECNICAS NA DITE!

3.1.  No ambito da matéria de comunicagéo e seguranga assim como a de sistemas, esta
Diregao deu inicio a capacitagéo dos seus técnicos em matéria referenciados, nas instalagdes e
configuragdes iniciais dos equipamentos.

3.2.  Por outro lado, o grau de exigéncia associada a complexidade dos processamentos em
causa, exige aprimorada capacidade técnica para sua implementagéo na fase de migra
infraestrutura.

4. OBJECTIVO




41. Contratagdo de consultor externo especializado em Administragdo de Sistemas &
Comunicagdo e Seguranga de Dados, para acompanhar e supervisionar a instalagdo e
configuragdo dos equipamentos informéticos no ambito da reestruturagdo da DataCenter do
MPFEA, visando a melhoria e salvaguarda das informagdes financeiras do estado ali alojados.

4.2.  Dentro das boas préaticas séo recomendas, para implementagdes de solugdes de sistemas
e segurangas informatica, a existéncia de capacidades internas nas organizagdes guardia do
Centro de Processamento e Armazenamento de Dados.

43. Com base na justificacdo e a situagdo atual das capacidades técnicas na DITEI, esta
Diregao pretende elevar o nivel de capacidades técnicas internas (formagdo on-job) durante
execugao desta consultoria, de modo a que os técnicos afetos adquiram o know — how para
prosseguirem com a manutengé@o e monitoramento de solugdes presentes no DataCenter.

5. DESCRIGAO DOS SERVICOS

5.1. Formagéo on-job- O consultor contratado deve dar um treinamento teérica e préatico de 80
horas (2 semanas), aos técnicos em matéria de Sistema (STORAGE), Comunicagdo e
Seguranga (FORTIGATE), nas instalagdes da DITEI, ou no outro local indicado pela DITELI.

v O contetdo do treinamento deve detalhar todos os aspetos técnicos e funcionais da
nova infraestrutura, incluindo o sistema operativo utilizado, hardware, software utilizado,
as licengas e outros aspetos técnicos decorrente da nova infraestrutura virtualizada.

5.2. Acompanhamento e Supervisdo - O consultor contratado sera responsavel pelo

acompanhamento e supervisdo durante 10 dias (2 semanas) na execugdo dos seguintes
Servigos:

v" Redesenhamento da infraestrutura de Sistema;

v Redesenhamento da infraestrutura de comunicagao e seguranga;
V" Instalagéo de equipamentos de sistema (Storage DELL EMC e servidores DELL EMC);
v

Instalagdo de equipamentos de comunicag@o e Seguranga (firewall FORTIGATE e
Switches HP layer 2 e 3);

AN

Virtualizagéo de Servidores VMWARE e HYPER-V;
v" Virtualizag&o de Firewall Fortigate;

v" Migragéo de infraestrutura de sistema existente para a nova infraestrutura;

v" Configuragao de comunicag&o e segurangas (Firewalls e Switchs);

para a nova infraestrutura,




5.3. Teste e validacdo da infraestrutura

v" Teste de Funcionamento de sistema;
v Teste de Comunicagdes e Seguranga;
v" Teste dos servigos migrados.

6. RESULTADO ESPERADO

Com a implantag&o de Virtualizag@o, a DITEI vai reduzir o periodo necesséario para a manutengao
dos seus equipamentos;

Diminuigdo do espago fisico, e redugdo de custos com a refrigeragdo e com a eletricidade,
reduzindo de 22 servidores fisicos para apenas 3 servidores fisicos;

Magquinas virtuais poderao ser criadas, modificadas ou removidas em pouquissimos cliques;
Facilidade para executar o backup;

Em caso de falha de um servidor, por algum motivo, o outro assume as fungdes, sem que o
utilizador perceba que houve falha no sistema;

Prote¢&o dos dados que entram e saem do ambiente digital, com a segmentagéo da rede virtual,
mesmo que um individuo externo consiga invadir a rede, ele ficaria limitado a uma Unica secg&o.

O consultor deve fornecer a documentagdo técnica de todo o sistema implementado, tanto
arquitetura fisica como logico, do ambiente de produgdo, teste e desenvolvimento.

O consultor deve acompanhar e supervisionar toda a migragéo do sistema atual para novo sistema
a ser implementado incluindo banco de dados do AD/DS, DNS, DHCP, aplicagdes como SAFE e,
SGAR, SIGESA, SICBE, e-FACTURA e outros.

7. QUALIFICAGAO DO CONSULTOR

7.1. Qualificagdo Geral: Ter no minimo o grau de Licenciatura na area de Informatica,

computagdo, Engenharia de Software ou area afim com um minimo de 10 anos de experiéncia.

7.2. Qualificagao Especifica: Ter certificagdes ou curso especifico de MCSE/MCSA, VMware,
CCNA, CCNP, Storage e outros.

e Ter experiéncia em desenho e implementagdo de infraestrutura de datacenter virtualizados,

baseado em VMware e ou Hyper-v;

e Ter no minimo 5 (cinco) anos de experiéncia Profissional na condugdo de projeto de
implantagéo de sistema informético em finangas publicas, bancos e outras instituicdes de

caris financeiro, nos paises da Africa Subsariana mais concretamente nos PALOPs;
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Ter aptiddo em interagir e manter de forma efetiva boas relagdes de trabalho no respeito a

diversidades;

Ter bom dominio da Lingua Portuguesa;

Ter aptiddo em manter sigilo sobre todos os documentos, dados e informagdes postos &

disposicé@o no ambito do projeto;

Ter espirito de abertura na passagem de conhecimentos aos técnicos das nacionais
(DITEI);

O Consultor contratado devera manter sigilo sobre todos os documentos, dados e informagées

postos & disposigao no ambito do projeto, como estara estipulado no contrato.

8. PERIODO DE EXECUGAO DOS TRABALHOS

Para esta Consultoria Técnica, estéo previstos o total de 4 semanas de trabalho a realizar em
Sé&o Tomé e Principe.
9. DATA ESTIMADA DE INiCIO DOS TRABALHOS

Os trabalhos dever&o ser iniciados em Margo de 2020.
10. LOCAL DOS TRABALHOS

Os trabalhos seréo realizados na Diregao de Tecnologia de Informagao das Finangas em Sao

Tomé e Principe ou outro local que a DITE! indicar.
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