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MINISTERIO DAS INFRAESTRUTURAS E RECURSOS NATURAIS
Unidade de Implementacao do Projeto
Sao Tomé e Principe Digital

SOLICITACAO DE MANIFESTACAO DE INTERESSE
CONSULTOR INDIVIDUAL NACIONAL

Contratacio de Técnicos e Gestor do CSIRT - Repiblica de Sdo Tomé e
Principe

Referéncia do Acordo de Financiamento: IDA-E0730
Projeto n° P177158

Titulo da tarefa: Técnicos e Gestor do CSIRT Nacional

O Governo de Sdo Tomé e Principe ( GoSTP ) recebeu uma subveng¢do da Associa¢do
Internacional de Desenvolvimento (IDA) para cobrir o custo do Projeto DIGITAL SAO
TOME E PRINCIPE (DSTP) ¢ pretende aplicar uma parte dessa subvengio para a criagdo
do CSIRT nacional, sendo que se prevé a contratagdo por custos operacionais de quadros
nacionais para o arranque do CSIRT.

Nos ultimos anos, S3o Tomé e Principe registou avancos significativos no reforgo da sua
postura em matéria de ciberseguranga. Em 2024, foi elaborada a primeira Estratégia
Nacional de Ciberseguranga (ENC), recentemente aprovada pelo Governo de Sdo Tomé e
Principe. A ENC define de forma clara a necessidade de criagdo de um CERT nacional, que
constituirda a primeira linha de defesa contra ciberameacas, transmitindo confianga ao
publico e aos parceiros internacionais relativamente a resiliéncia digital do pais.

No ambito das atividades do Projeto STP Digital, estd atualmente em curso uma consultoria
para a cria¢do do CERT, no ambito da qual foi desenvolvido um plano de implementagao
que detalha os requisitos para o estabelecimento de um CERT nacional, tendo sido decidido
que os servicos iniciais do CERT nesta fase inicial serdo a Gestdao de Incidentes e a
Transferéncia de Conhecimento (nivel basico).

Nesta fase de implementacdo, o projeto ira proceder a aquisicdo de ferramentas e
tecnologias necessdarias e, sobretudo, contratar quadros nacionais para exercerem as
fungdes previstas no CERT nacional, e contratar assisténcia técnica especializada para a
capacitacdao dos referidos quadros nacionais para a implementagdo, configuracdao dessas
ferramentas.
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O objetivo deste concurso € o de contratar 4 (quatro) quadros nacionais para comporem o
CSIRT e exercerem uma das quatro func¢ées do CERT, a saber, o Gestor do CSIRT, dois
Responsdveis de Respostas aos Incidentes, e um  Responsdvel de
Consciencializagao/sensibilizagdao, conforme a descricao dos perfis, em anexo.

Assim sendo, o DSTP convida técnicos qualificados a manifestarem interesse em prestar os
servicos acima mencionados. Os técnicos interessados devem fornecer informacdes e
documentagdes que comprovem que possuem as qualificacdes necessdrias e a
experiéncia relevante para a execu¢ido dos servicos, entre eles, a carta de apresentacio,
o CV _atualizado e copias das certidoes/diplomas que comprovem o(s) graus
universitiario(s) obtidos e formacdes técnicas relevantes, e copia(s) de outros
documentos julgados relevantes para se aferir a qualificacdes e experiéncias. A carta de
apresentag@o deverd indicar no assunto a posi¢do para o qual o candidato concorre.

As manifestagdes de interesse devem ser entregues por escrito no endere¢o abaixo ou em
formato pdf para o enderego de e-mail incluido, até o dia 12 de Junho de 2026, as 11:00
horas (horario local), e devem mencionar no envelope ou no assunto do email o nome do
concurso “Contratacdo de Técnicos e Gestor do CSIRT - Repiiblica de Sdo Tomé e
Principe.”.

Unidade de Implementagdo do Projeto Digital STP

A/C: Daniel Neto Vaz — Coordenador do Projeto

CP 130 Avenida 12 de Julho, Sdo Tomé, Sao Tomé e Principe
E-mail: DIGITAL.PROCUREMENT@afap.st e daniel.vaz@afap.st

Unidade de Implementagdo do Projeto Digital STP, 22 de Maio de 2026.
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